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Marcus Exner (links) und Eckart Rorka (rechts), Zahlungsverkehrsexperten der Sparkasse Witten, schildern gemeinsam, was sich aktuell beim
Online-Shopping durch die Zweite Européische Zahlungsdiensterichtlinie ,PSD2" andert.

Was Online-Shopper jetzt wissen und tun miissen

Online-Shopping und Online-Banking wird noch sicherer. Dafiir sorgt ab dem 14. September 2019
die Zweite Europaische Zahlungsdiensterichtlinie ,PSD2". Auf die miissen sich Kunden von
Sparkassen und Banken allerdings vorbereiten, sonst funktionieren Kreditkarten und Zugange
bald nicht mehr. Was genau zu tun ist und wie die Kunden vom Sicherheits-Plus der neuen
Richtlinie profitieren, erklaren Marcus Exner und Eckart Rorka, Zahlungsverkehrsexperten der
Sparkasse Witten.

Was bringt die PSD2 fiir die Kunden?

Die neue Richtlinie bringt vor allem Veranderungen und Verbesserungen im elektronischen
Zahlungsverkehr und im Online-Banking mit sich. Das Bezahlen wird bequemer und sicherer. Die
neuen Vorgaben gelten europaweit fir Banken und Sparkassen mit Online-Konten und
Zahlungskarten sowie andere Dienstleister, die Zugriff auf Zahlungsmittel haben.

Was ist neu beim Online-Shopping mit der Kreditkarte?

Ab dem 14. September miissen sich Kunden bei vielen Online-Einkaufen, die sie mit ihrer
Kreditkarte bezahlen, ausweisen. Ungefahr so, wie sie das jetzt schon von Uberweisungen im
Online-Banking kennen — hier bendétigen sie ja auch einen Benutzernamen und ein Passwort fir
den Zugang sowie eine TAN, um die Uberweisung am Ende freizugeben. So ahnlich ist es bald
auch bei Kartenzahlungen: Sie bendétigen die Kartendaten und weitere Beweismittel, dass sie
berechtigt sind, die Zahlung durchzufiihren. Mit unserer App ,.S-ID Check® auf Ihrem Smartphone
kénnen sie eine Zahlung ganz bequem per Fingerabdruck freigeben.

Warum wird das geandert?



Damit Betruiger selbst dann, wenn sie die Zahlen und Daten von einer Kreditkarte ergaunert
haben, nicht auf illegale Shopping-Tour gehen kénnen. Denn dafiir missten sie zusatzlich noch
das Handy des Besitzers entwenden und den Fingerabdruck vortduschen — fast unmdéglich. Statt
mit dem Finger kénnen Zahlungen tbrigens auch mit einem selbst gewéhlten Kennwort
freigegeben werden. Wenig Aufwand fir so viel mehr Sicherheit.

Ist die Einrichtung der App kompliziert?

Nein. Auf unserer Homepage (https://www.sparkasse-witten.de/de/home/aktionen/mastercard-
identity-check-bcs.html?q=S-ID-Check&n=true&stref=search!) gibt es eine Schritt-flr-Schritt-
Anleitung zum Einrichten der ,S-ID-Check“-App auf dem Smartphone. Und natirlich helfen auch
die Kolleginnen und Kollegen in den Filialen oder an der Hotline (+49 89 411 116 446) gerne
weiter. Die Einrichtung ist ein einmaliger Prozess, danach lauft alles Uber das Smartphone. Um fiir
die Zukunft geriustet zu sein, sollten Sie sich schon heute fir ,Mastercard Identity Check® oder
,Visa Secure registrieren.

Andert sich denn auch etwas, wenn ich mit der Kreditkarte nicht online, sondern offline an
der Ladenkasse bezahle?

Nein. Die neue Richtlinie sieht die sogenannte ,Zwei-Faktor-Authentifizierung® vor. Zwei Faktoren
missen also beweisen, dass es lhre Karte ist und Sie berechtigt sind, mit ihr zu bezahlen. Wenn
Sie im Laden an der Kasse stehen, ist einer dieser Faktoren der ,Besitz“ der Karte, also die
Tatsache, dass Sie sie in der Hand halten. Der zweite Faktor ist ,\\Wissen* — namlich die PIN, die
nur Sie kennen und die Sie eingeben missen. Falls Sie noch eine Kreditkarte haben, bei der Sie
an der Kasse |hre Zahlung mit Unterschrift bestatigen, kénnen Sie diese wie gewohnt bis zum
Verfalldatum weiterverwenden. Mit der neuen Karte bekommen Sie dann auch eine PIN.

Muss ich in Zukunft wirklich jede Online-Zahlung aktiv bestitigen?

Nein. Auch in Zukunft kénnen viele Zahlungen ohne lhr Zutun genehmigt werden. Die intelligenten
Sicherheitssysteme lhrer Sparkasse priifen jede Zahlung automatisch und nutzen den fir Sie
komfortabelsten Weg.

Andert sich auch beim normalen Online-Banking etwas?

Ja. Zukiinftig brauchen Sie nicht mehr nur fur Uberweisungen, sondern auch fiir den reinen Login
ins Online-Banking eine TAN — und zwar spatestens alle 90 Tage. Das heif3t wenn Sie bisher nur
ab und zu mal online den Kontostand geprift haben und noch gar kein TAN-Verfahren aktiviert
haben, missen Sie sich jetzt fur eines entscheiden.

Neu — und eine zuséatzliche Erleichterung — ist, dass fur Umbuchungen innerhalb der eigenen
Girokonten zukunftig keine TAN mehr erforderlich ist.

Welche TAN-Verfahren stehen denn zur Auswahl?

Bei der Sparkasse Witten kénnen Sie Ihre TANs zum Login oder fiir Uberweisungen per
Smartphone-App (,pushTAN") generieren. Mdglich ist aber auch das sogenannte chipTAN-
Verfahren, bei dem Sie lhre Sparkassen-Card in einen kleinen TAN-Generator stecken und eine
TAN erhalten. Falls noch Fragen bestehen, so kénnen sich unsere Kunden gerne umfassend in
unseren Filialen in allen Wittener Stadtteilen beraten lassen, welches Verfahren sich fir Sie am
besten eignet und wie das alles funktioniert.
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